Ciberprevencion Criminologica
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EFINICION / RELACION CON EL BULLYING TRADICIONAL
ULLYING: elementos de la definicidn de

Olweus (1998) acciones negativas,
premeditada, de forma repetida en el
tlempo, desigualdad de poder.
CYBERBULLYING: Dano repetido e
intencionado producido por medios
electrédnicos (Patchin e Hiduja, 2006)

“Utilizacion de nuevas formas de agresion basadas en la
tecnologia: abuso deliberado y frecuente con algun tipo de
texto electronico (telefono movil, e-mail, chats, espacios EEEER

online —redes sociales, blogs-"

(Calvete et al. 2010)

COSTA RICA 2010



“Durante dos anos, Johnny, un chico tranquilo de 13 anos, fue un juguete para algunos de sus companeros
de clase. Los adolescentes le acosaban pidiéndole dinero, lo forzaban a tragar hierba o beber leche con
detergente, le pegaban en el bafio y le ataban una cuerda alrededor del cuello, llevandolo por ahi como un
perro. Cuando los torturadores de Johnny fueros interrogados, contestaron que perseguian a su victima por
diversion” (Olweus, 2015)

“Ser acosada a través de Internet es lo peor. Es una tortura e hiere. Ellos dicen que los palos y la piedras
pueden romper mis huesos, pero las palabras nunca me podran herir. Esto es mentira y no creo en ello. La
piedras y los palos pueden causar heridas feas, pero esas heridas sanaran. Las palabras insultantes hiereny,
a veces, nunca sanan” Nifia de 14 afios de New Jersey —EEUU- (Patchin e Hinduja, 2009)
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RAS

YO A ESO NO JUEGO (SAVE THE CHILDREN, 2016)

n= 21.500 de 12 a 16 arios en toda Esparna

6,9 % cibervictimas (Ultimos dos meses) / 3,3%
ciberacosador/a

Manifestacidn mas recurrente: insulto

6,3 % manifiesta el robo de su i1identidad en redes
soclales

Primer ciclo de 1la ESO

Mas chicas (8,5% frente a un 5,3% de chicos)
Regiones con mas casos: Andalucia, Murcia, Melilla,
Islas Baleares s

Técnicas afrontamiento: primer ciclo (gestidn CP

interna) y segundo ciclo (enfrentamiento)
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GONZALEZ-GARCIA (2015)

CONDUCTA ANTISOCIAL ONLINE (ACOSO GENERICO) / CYBERBULLYING
(ACOSO ESPECIFICO)
n= 297 (Zona Noroeste de Madr

ciberbullying
(5,4%)

sexting (25,5%)

conductas antisociales
online (69,1%)
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Prevencidn primaria

Estrategias de comunicacidn universal (programas
de sensibilizacidn aislados)

Programas educativos (aislados)

Prevencidn secundaria

Talleres educativos (recursos online)
Accidn Tutorial

Prevencidn terciaria

Justicia de Menores
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Mediacidén escolar (policial)
Protocolos educativos de las CCAA <P
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- INSTRUCCION 10/2005 DE LA FGE

- No hay delito especifico de acoso escolar.

— Imposicidén de libertad vigilada, trabajos en beneficio de la
comunidad, internamiento en régimen abierto, y medidas de
alejamiento.

- Madrid (2016 y 2017) de 230 a 192 denuncias -segun Fiscalia-

Gran numero archivadas (menores de 14 afios) -42,19%- Vazquez
Gonzalez (2019)

- Bartrina (2012): solo el 10,9% de los casos llega a
Fiscalia.

- Mejor aplicacidédn de soluciones extrajudiciales
— CIFRAS POLICIALES (BULLYING) —-Respuesta del Gobierno a
pregunta del Diputado Socialista Antonio Hurtada 27/09/2018-
- 1054 casos de acoso escolar (sin cifras de Pais Vasco EFErEms

Cataluna). De 12 a 14 arnios mas de la mitad (50l
denuncias). Mas casos en Andalucia (255) <P
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- PROTOCOLOS CCAA (Cerezo Ramilirez y Rubio

Hernandez, 2017)

-Solo 25% hace referencia al
cyberbullying

-Solo el 50% propone medidas de
actuacidon frente a la violencia
escolar

-Solo al alumnado agresor, y de 1ndolg ___
coercitiva/disciplinaria (apenas P
referencia a medidas educativas)




— AHLFORDS

(2010)

Analisis de 17 sitios web (EEUU)
Toépicos y resultados:

Prevencién / seguridad: no hay definicién de cyberbullying
adecuada

Lecciones y plan de formacidn: solo interaccidn con el grupo de
lguales en 6

Comercial: en 6 se venden productos

Intervencidén: en 5 se dan instrucciones precisas
Tecnologia/modalidades: 5 tienen una seleccidédn adecuada
Sintomas de cyberbullying: 4 informan a adultos

cPor qué no funcionan?

3 exponen teorias (se basan en la evidencia)

Las referencias a la investigacidn estan ocultas (solo
encuentran)

Métodos: solo exponen denuncia, no se sabe cbdbmo se gesti <
dénde llega. No dan mas informacidn.
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- :ESPANA? WEBS DE AYUDA. DENUNCIA.
TELEFONO ANAR Y MINISTERIO.
-NO HAY ESTUDIOS DE IMPACTO

-WEBS: SOLO RECURSOS,
CIENTIFICA Y CASI TODAS

UNA SOLA ORGANIZACION
apps de denuncla (Zero

EVIDENCIA
PARTEN DE
—Tnicio de

Acoso, Dr.

Security,

NO SE BASAN EN

Same Bullvying,...)




-RECURSOS DE LAS CCAA

-Revisidn en SAF e (Crimina, 2018)
-PROGRAMAS EDUCATIVOS (EVALUADOS)
-Cyberprogram 2.0 (Garaigordobil vy
Martinez-Valderrey, 2014)
-Asegurate (Del Rey et al., 2018)




- RECURSOS DE LAS CCAA
-Revisidn en SAF e (Crimina, 2018)
-Todas las comunidades ofrecen gulas
Yy recursos para padres, alumnos y
profesorado.
-No hay mas recursos.
-Excepcid6n de Navarra: programa
completo Laguntza (aplicacidn
parcial)




—o)
)

4
— PROGRAMAS EDUCATIVOS (EVALUADOS)
- Cyberprogram 2.0 (Garailgordobil y Martinez-
Valderrey, 2014)
- Basado en la evidencia cilentifica FR de
bullying/cyberbullying
- Objetivos: i1dentificacidn
bullying/cyberbullying — anadlisis de las
consecuencias — desarrollo de estrategilas
de afrontamiento
- Objetivos transversales: desarrollo de
empatia, habilidades sociales, control de
la ira/impulsividad, cooperacidn
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- PROGRAMAS EDUCATIVOS (EVALUADOS)
— Asegurate (Del Rey et al., 2018)

Objetivos: facilitar la labor docente en 1la
intervencidédn contra el ciberacoso y sus riesgos.
Potenciar sentimiento de competencia del profesorado.
Base tedrica: Teoria del comportamiento social
normativo

Amplia a dependencia de redes sociales, sexting,
cybergossip.

Se compone de 8 mdédulos (formas de comunicacidn en
redes sociales, desnormalizacidn de comportamientos en
la red, criterios de amistades seguras, cibergossip,
clberacoso, sexting, uso abusivo de Internet y RRSS,
normas de cilberconvivencia)

Validacidén: n=479. Disminuye la prevalencia de
agresiones, ciberagresiones y otros fenbdmenos que
actuan como factores de riesgo.
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COMBINACION DE WEBS Y PROGRAMA EDUCATIVO:

- Revision sistemdtica de Misha et al. (2010)
- Los programas analizados se administran por los profesores
- No existen mds que tres programas evaluados
- Missing Program (Juego interactivo, ensefia vulnerabilidad de Internet)
- | Safe (5 lecciones de empoderamiento de los jovenes: ciudadania digital, cibersequridad,
seqguridad personal, identificacion de agresores potenciales y propiedad intelectual)
- HAHASO (5 clases centradas en las victimas: ayuda, asertividad, humor, cuidado personal y
cuidado de la identidad digital a través de habilidades sociales)

- Resultados: I Safe aumento considerable del conocimiento
de los riesgos) / Missing program solo en algunas dreas / Hahaso
no produce cambios.

“"E1 conocimiento de 1los riesgos no conduce a una reduccion de 1las
conductas” / “Cambiar actitudes no es suficiente”
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COMBINACION DE WEBS Y PROGRAMA EDUCATIVO:

- Online Pestkoppenstoppen (Stop Bullies Online/Stop Online Bullies) (Jacobs, Volliink, Dehue y Lechner,

2014)
- Objetivos: Aumentar el bienestar psicolégico y reducir la victimizacién / Aprender a reconocer y

reemplazar los pensamientos irracionales por otros racionales / Estrategias de enfrentamiento
efectivas.
- A través de 3 webs personalizadas con consejos y guias digitales

- Ayuda andnima en Internet
AuUn no esta disponible la evaluacién del programa.
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Article social media + society

Social Media + Society

Effectiveness of Artificial T aahony 2023
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Interventions From Youth Perspective SSAGE

Tijana Milosevic''?'”, Kanishk Verma'?, Michael Carter®”,
Samantha Vigil®, Derek Laffan', Brian Davis?*,
and James O’Higgins Norman'

Abstract

Cyberbullying on social media continues to pose a significant problem for children and young people, and platforms increasingly

rely on artificial intelligence (Al) to address it. Nonetheless, little is known about children’s views as to the effectiveness of Al-based

interventions; and how these interventions impact their rights to protection, privacy, and freedom of expression, as afforded to

them in the United Nations Convention on the Rights of the Child (UNCRC), which applies in a digital environment. This study is

the first to ask children about their perceptions as to how Al-based proactive content moderation of cyberbullying impacts their

rights. We have designed a set of Al-based interventions into cyberbullying that build on proactive content take-down, based on

social learning and social norm theories; we solicited children’s views via focus groups and in-depth interviews as to their perceived

effectiveness and impact of such interventions on children’s rights (children from Ireland, age 12—17, N=59). We discuss how youth T
social norms can limit the effectiveness of the interventions and the need to involve youth in platform decisions regarding Al design.

Keywords
cyberbullying, online safety, children’s rights, artificial intelligence, social media
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